In diesem Schreiben befindet sich die Beantwortung der PCI-Fragen, wie Sie wohl bei den meisten
Unternehmen wahrheitsgemal zu beantworten ware. Sie kdnnen sich daher gerne an unseren
Antworten orientieren. Hinweis: Wir (ibernehmen keinerlei Haftung fiir die Richtigkeit dieser

Angaben. Bitte priifen Sie, ob die Antworten mit der Gegebenheit bei Ihnen vor Ort vereinbar sind.
23
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Please login Welcome to your PCI DSS
Programme

MID/ Username 8
As a business accepting branded payment cards,

you need to take a number of steps in order to

protect your business and reduce your exposure to

fraud. This PCI DSS programme will help you to take
Password the steps you need to comply with the PCI DSS

standard and protect your business.
900000000

Forgot password Forgot username
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What's next?

@ We will ask you some questions

Mostly around how your business is set up to handle
credit and debit card payments. Your answers help us to
figure out the level of security risks that your business
may have so we only ask you questions relevant to your

Getting Started

@ We will help you protect your business with PClI Data Security Standard

To help you understand the areas of your business that
might be at risk, you will be brought through your
security assessment and any scanning if needs be. > = sysnet

@ Confirm your business is secure

You will be asked to confirm and validate your
responses and any scanning tasks that you were
required to undertake. PCl DSS refer to this as your
Attestation of Compliance (AoC).
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Anfangen AbschlieBen

Bevor Sie beginnen

Haben Sie bereits einen PCI-DSS-Selbstbeurteilungsfragebogen (SAQ) oder eine Konformitatsbescheinigung
(AoC) ausgefillt, die Sie hochladen mochten?

o Wabhlen Sie diese Option, wenn Sie diesen Prozess zum ersten Mal durchlaufen oder vor mehr als zwalf Monaten
abgeschlossen haben.

Wahlen Sie diese Option, um lhren aktuell gultigen PCI-DSS-Selbstbeurteilungsfragebogen (SAQ) oder Ihre
Konformitatshescheinigung (AoC) hochzuladen.

I < Zuruck Weiter > l

™
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Anfangen [ | AbschlieBen
Wie akzeptieren Sie Zahlungskarten? o

Wabhlen Sie alle Zahlungskartenmdglichkeiten in Threm Unternehmen.

s Personlich E-Commerce-Shop Schriftliche oder telefonische
Bestellung

I < Zuriick Weiter >
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Anfangen [ ] AbschlieBen

Wie akzeptieren Sie Kartenzahlungen? e

Wahlen Sie alle Methoden, mit denen Sie Kartenzahlungen in lhrem Unternehmen akzeptieren.

Ich nutze ein unabhéngiges POS-Zahlungsterminal auf der Ladentheke.

Ich verwende ein browserbasiertes virtuelles Terminal

Ich akzeptiere Zahlungen von anwesenden Kunden Gber ein Mobilgerat (Smartphone, Tablet usw.).

Ich verwende ein integriertes/elektronisches POS-System (iPOS/eP0S) zur Annahme von Zahlungen (ein
POS-Computersystem, das eine Zahlungsanwendung mit verbundenem oder integriertem
Kartenlesegerat ausfiihrt).

=] Ich verwende eine Zahlungsanwendung, mit der die Mitarbeiter meines Unternehmens ihre
(@]
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Anfangen ] AbschlieRen
Nutzen Sie Mobile Merchant-, Talech- oder POSSUM-Hardware? o
Nutzen Sie Mobile Merchant-, Talech-, CKV POSSUMS8-, CKV POSSUM12- oder CKV POSSUM16-Hardware? (-]

o Ja Nein

< Zuriick Weiter >
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Anfangen [ ] AbschlieRen

Mobile Zahlungsannahme 2]

Konnen Sie bestatigen, dass Sie personliche Zahlungen AUSSCHLIESSLICH auf diese Weise annehmen?

o Ich bestatige

< Zuriick Weiter >
@]
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Anfangen [ ] AbschlieBen
Gedruckte Papierbelege und -berichte o
Drucken, erhalten oder arbeiten Sie mit Papierunterlagen oder -akten, die die vollstandige Kartennummer o
anzeigen?

Ja o Nein

< Zuriick Weiter >
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Anfangen ] AbschlieRen

Andere Verwendungen von Kartennummern o

Gibt es Personen in lhrem Unternehmen, die vollstandige Kartennummern per E-Mail oder Instant-Messaging
senden oder empfangen?

Ja o Nein

Werden in lhrem Unternehmen Daten von Karteninhabern auf andere Weise und zu anderen Zwecken (2]
elektronisch gespeichert, Ubertragen oder empfangen, beispielsweise GUber CD-ROM, USB-Laufwerk oder ein
Internetnetzwerk?

Ja o Nein

< Zuriick ‘ Weiter >

3 2 X
Hinweis

Sie konnen die Vorlage der Informationssicherheitsrichtlinie iber den
Link 'Download’ herunterladen, der in dieser Frage eingebettet ist. Wenn

| Sie diese Frage mit Ja’ beantworten, bestatigen Sie, dass Sie sich zur
Umsetzung aller Bestimmungen verpflichten, die in der
Dokumentvorlage vorhanden sind, soweit sie auf Ihr Unternehmen
zutreffen.
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Anfangen (NN AbschlieRen

lhre Unternehmensrichtlinie flr Informationssicherheit

Voraussetzung fur die Abwicklung von Zahlungskarten ist gemaR Payment Card Industry Data Security
Standard (PCI DSS) eine im Unternehmen verankerte Informationssicherheitsrichtlinie. Sie muss alle relevanten
Bereiche des Standards abdecken. Gegebenenfalls konnen wir lhnen unten eine Vorlage fiir eine solche
Richtlinie bereitstellen. @

o In meinem Unternehmen ist derzeit keine Informationssicherheitsrichtlinie vorhanden. Ich werde mit der
bereitgestellten Vorlage eine Sicherheitsrichtlinie implementieren. Download
In meinem Unternehmen ist bereits eine Informationssicherheitsrichtlinie vorhanden, die ALLE relevanten Klauseln
des PCI-D icherheitsstandards (PCI-DSS) abdeckt.

In meinem Unternehmen ist derzeit keine Informationssicherheitsrichtlinie vorhanden, die ALLE relevanten Klauseln
des PCl-Datensicherheitsstandards (PCI-DSS) abdeckt, aber ich mochte die bereitgestellte Richtlinienvorlage nicht als
Grundlage fiir meine Richtlinie verwenden.

’ < Zuruck Weiter > ’
@]
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2 Anfangen (I AbschlieBen
Wifi oder WLAN in Ihrem Unternehmen (-]
Kommt in Ihrem Unternehmensumfeld Funktechnologie zum Einsatz? (-]

o Ja Nein

¢ Zuriick Weiter >




Anfangen (NN AbschlieBen

Zusammenfassung zum Umgang mit Kartenzahlungen

Geben Sie die unten angeforderten Informationen ein. Sie sind Teil Ihrer Konformitatsbescheinigung.

Listen Sie |hre Geschaftsraumlichkeiten auf und geben Sie einen Uberblick iiber die Standorte, die fiir Ihre PCI DSS-
Beurteilung relevant sind (z.B. Verkaufsstellen, Niederlassungen, Rechenzentren, Callcenter usw.).

Verkaufsraum mit Kassensystem

29 /4000
Wie und in welchem AusmaB speichert, verarbeitet und/oder ibertragt lhr Unternehmen Karteninhaberdaten?

nur Gber das integrierte Kartenterminal

44 /4000

Geben Sie eine allgemeine Beschreibung lhres Unternehmensumfelds, das fiir lhre PCI DSS-Beurteilung relevant ist.

Beschreiben Sie beispielsweise, welche Art von Geraten Sie fiir die Verarbeitung, Speicherung und Ubertragung von
Kartendaten verwenden. Hierzu zéhlen beispielsweise POS-Geréte, Datenbanken und Webserver. Beschreiben Sie
auBerdem, wie diese Gerate extern und intern verbunden sind.

verwendet wird der integrierte Kartenleser im POSSUM Kassensystem

65 /4000

< Zurtick Weiter
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HR NACHSTER SCHRITT

Sicherheitshewertung fertigstellen

Ihre Sicherheitsbewertung hilft Ihnen, die Sicherheitsrisiken zu
erkennen, denen Thr Unternehmen im Zusammenhang mit den
akzeptierten Kartenzahlungen maglicherweise ausgesetzt ist.
Sie sind nicht konform
Bitte erledigen Sie Ihre verbleibenden Ihre Sicherheitshewertung ist ein wesentlicher Bestandteil lhres
Konformitats Aufgaben PCI-DSS5-Konformitatsberichts.

X
B
=
Ihr Unternehmensprofil Sicherheitsbewertung fertigstellen
AbschlieBen 38 unbeantwortete Fragen
SBF-Typ C 0 Abhilfeaufgaben
Weitere Infos | Verwalten Weitere Infos | Verwalten

Hier finden Sie die erganzenden Sicherheitsprodukte

Ab hier sind samtliche Fragen mit ,Ja“ zu beantworten. Hinweis: Wir (ibernehmen keinerlei
Haftung fir die Richtigkeit dieser Angaben. Bitte priifen Sie, ob die Antworten mit der Gegebenheit
bei lhnen vor Ort vereinbar sind.

™
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Anzeigen: Nur unbeantwortete Fragen v Hilfetext anzeigen: (/

Abschnitte ‘ Meilensteine ‘
Beachten Sie, dass einige beantwortete Fragen moglicherweise weiter angezeigt werden, um den
Kontext zu verdeutlichen

Erstellung und Wartung
sicherer Netzwerke und
Systeme
Erstellung und Wartung sicherer Netzwerke und Systeme

Keine vom Anbieter gelieferten Standardeinstellungen fur Systemkennworter und andere
Sicherheitsparameter verwenden

Schutz von
Karteninhaberdaten

Unterhaltung eines
Anfalligkeits-
Managementprogramms

2.2.4(a)

® 0 6 6

Implementierung starker
ZugriffskontrollmaBnahmen
Verstehen sich Systemadministratoren und/oder Mitarbeiter, die
Systemkomponenten konfigurieren, auf allgemeine
Sicherheitsparametereinstellungen fir diese Systemkomponenten?

RegelmaRige Uberwachung
und regelmaRiges Testen von
Netzwerken

Befolgung einer

Ich habe eine Kompensationskontrolle implementiert Informationssicherheitsrichtli

nie

o 6

Informationen
PCI-Council-Richtlinien
Systemkonfigurationsstandards und zugeharige Prozesse sollten insbesondere jene

Sicherheitseinstellungen und Parameter ansprechen, die sich bekanntermaRen auf die
Sicherheit aller verwendeten Systeme auswirken.



v Beschreibung der Umgebung v

v Berechtigung zum Ausfillen der SBF C2 v
v Statusbestatigung und Handlerbescheinigung v
X Kaufmannischer Geschaftsfuhrer v
X Handlerbescheinigung -

9 Informationen zur Einreichung.

Auf der Grundlage der Ergebnisse in der SBF C vom Apr 5, 2022 stellen die in
Teil 1.1 angegebenen Unterzeichner den folgenden Konformitatsstatus fiir
die in Teil 2 dieses Dokuments vom Apr 5, 2022 angegebene juristische
Person fest:

Konform: Alle Abschnitte der PCI-DSS-SBF wurden volistandig und alle Fragen
zustimmend beantwortet. Daraus ergibt sich die Gesamtbewertung
KONFORM. hat also vollumfangliche Konformitat mit
dem PCI-DSS belegt.

Bescheinigung bestatigen




+ Berechtigung zum Ausfullen der SBF C2

+ Statusbestatigung und Handlerbescheinigung

v Kaufmannischer Geschaftsfuhrer -

Titek MName des Leitenden Angestellten:

Herr / Frau _ _

* Erforderlich

X Handlerbescheinigung -

o Informationen zur Einreichung.

Auf der Grundlage der Ergebnisse in der SBF C vom Apr 5, 2022 stellen die in
Teil 1.1 angegebenen Unterzeichner den folgenden Konformitatsstatus fur

die in Teil 2 dieses Dokuments vom Apr 5, 2022 angegebene juristische
Person fest:

Konform: Alle Abschnitte der PCI-DSS-SBF wurden vollstandig und alle Fragen
zustimmend beantwortet. Daraus ergibt sich die Gesamtbewertung

KONFORM. hat also vollumfangliche Konformitat mit
dem PCI-DSS belegt.

Bescheinigung bestatigen _
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@ SIE SIND JETZT KONFORM

Gliickwunsch, Sie haben es geschafft.
Sie sind konform

Gltig bis
5 April 2023

ZUSAMMENFASSUNG AQC HERUNTERLADEN

Bitte flihren Sie die folgenden Prozesse durch (Anklicken der Schaltflachen leitet Sie entsprechend weiter.)

%

Ihr Unternehmensprofil Sicherheitsbewertung fertigstellen
AbschlieBen Zuletzt bezeugt
SBF-Typ C Apr5, 2022, 12:31:34 PM
Weitere Infos | | Verwalten Weitere Infos | | Verwalten

Hier finden Sie die ergdnzenden Sicherheitsprodukte



